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Tko smo mi? kapsch -

challenging limits

Kapsch CarrierCom

Vodeci, globalni proizvodac, dobavljac i sistem integrator end-
to-end telekomunikacijskih rjeSenja.

Nudimo inovativne, poslovne proizvode, tehnologije i usluge za
zeljeznicCki i javni gradski prijevoz, telekomunikacijske mreze te
dobavljacCe energije.

Uz pomo¢ nasih 9 R&D centara u Europi i Aziji, konstantno
pomicemo granice tehnologija.

RC900 Cab Radio Smart Tram Management
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Kapsch FMS - 1/2 kapsch, .~

Fraud management system

Stiti telekomunikacijske operatere od prijevara (gubitka novca)

FMS 4.1
13 mil. korisnika
226 mil. usluga
170 mil. slogova/dan
NRT (Near Real Time) obrada
zadrzavanje podataka u RDBMS: 1-6 mjeseci
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kapschh -

challenging limits

Kapsch FMS — 2/2

FMS u usporedbi sa drugim BIG DATA sustavima

Jjudski” unos podataka
,prekonocne obrade” podataka

=>» akcije usmjerene prema manjim
ili ve€im skupinama korisnika
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Priljev podataka stalan i strojno
generiran

,pritisak” na obradu podataka:
Slabiji u rating dijelu

Povecan na kraju obracunskog
razdoblja

Priljev podataka stalan i strojno
generiran

NRT (Near Real Time) obrada

=>» generiranje vrlo ograni€enog
skupa podataka, tzv. dogadaja i
akcija
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TRENDOVI U TELEKOMUNIKACIJAMA - 1/3 kapsch. =

ACK]

PEMYB/IMKA MAKEAJOHWJA

Dinami¢nost i otvaranje trzista M S Hitt, c:
Virtualni operateri, 3rd party tvrtke %;
Regulacija cijena 22
Pad cijena roaminga -> Povecanje prometa =
RTR

European Conference of Postal

spectrum and communicatiors networks

‘ and Telecommunications Administrations
\QVO) - 48 European countries cooperating to requlate posts, radio m | Eundesnetzaqentur

EGER \_(’)\ | AKOS

AGENCIJA ZA KOMUNIKACIISKA

Peny6nuuka areHuuja N #
3a TeneKomyHukauuje — OMREZJA IN STORITVE

REPUBLIKE SLOVENIJE
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TRENDOVI U TELEKOMUNIKACIJAMA - 2/3 kapsch -

challenging limits

Big Data

Objedinjavanje velike koliine podataka iz raznih izvora

Poslovna izvjeSca

Prediktivni modeli

|"r‘| : |
Platforma za 3rd party inovativne aplikacije ‘ oo O " paorite ATV =
OCK IWARK COucE : CODPE CONCEF 0 )
HrOUG 2016 - ,Prilagodba FMS-a za Big Data” o L I A\TA AN/ AT
g JRMATIONCOMMUNICATION S
i e e e LA\

:ﬁ - : L
: Ifi“-" M
BUISINES ‘ :
ARCHING ESEMIEY. — -
i I;EQ / i g l a l iF
) ] E=wTE [ ORK GROW
T -
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TRENDOVI U TELEKOMUNIKACIJAMA - 3/3 kapsch. =

Konkurencija (Cisco, MS Skype, Google Chromecast,
Google Youtube)

VolP
Video conferencing
IPTV...
Konsolidacija internog poslovanja
Pruzatelji prometne infrastrukture

Otvaranje 3rd party vendorima

Otvaranje arhitekture i postojecih monolitnih aplikacija

Ulazak na nova trzista

Financijske usluge

Kreditiranje
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Virtualizacija
Tipovi

Hardware (CPU, Memory, NIC, Disk)
Hypervisor (Hyper-\/, Xen, ESX Server)

Emulacija razlicitih OS-ova
unutar jednog serverskog
clustera.

Alokacijom ograni€enih resursa
(CPU, memorijski i diskovni
resursi) smanjeni troSkovi samih
resursa kao i njihovo
odrzavanje.
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Virtual machines versus containers

VIRTUAL MACHINES CONTAINERS

Guest Guest Guest
os 0s 0s

Host operating system

Host hardware

Host operating system

Host hardware

Virtualizacija SW-a
upotpunjuje se ili zamjenjuje
container-ima, tj. Lightweight
virtualiziranim okruzenjima
sa ogranicenim brojem
procesa.

Docker, Rocket...

ﬁ

Database Virtual Machine
‘ Monitoring
‘ Agent
SOL Nelwork i
Database A
vFabric
Rabbit MQ
U

Postize se pomocu razlicitih
shema ili naprednije pomocu
multitenant container DB
sustava

Podrzano od verzije Oracle 12c

.'."‘ Q‘( .
Marageam - N N
Netwalk
Your 0/S >

kapsch -~

challenging limits
Application Web Content
. . . E-Mail Message
Virtualization Attachments

Files

Firewall

Application

Clients Server

Virtualizacija prvenstveno
velikih, vise ili manje
monolitnih aplikacija,
baziranih na relacijskim
bazama podataka
kompleksnih modela
podataka, kao §to su CRM,
Billing sustavi, FMS, i dr.

Virtualizacija unutar same
aplikacije
www.kapsch.net | 9



Virtualizacija kapsch -

challenging limits

Zasto na aplikacijskoj razini?

Otvaranjem trzista = povec¢ao se broj poslovnih korisnika
Virtualni operateri (na stotine)
Svi zainteresirani za Big Data u vlasnistvu operatera
Korisnici 3rd party aplikacija

Privatnost podataka

Virtualizacija aplikacije je nuzna za rezanje troSkova

* 6 operatera * Preko 700 operatera
 GDPR (privatnost)
« SaaS (Software as a Service)
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Kapsch FMS kapsch =~

challenging limits

|zazovi telekomunikacijskih trendova

Pojava i porast novog vida prijevare tzv. Interconnection
Bypass fraud

Novi revenue stream
Pojava velikog broja virtualnih operatera - Fixnet

Neki operateri Zele outsourceati FMS infrastrukturu - SaaS
(Software as a Service)
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Kapsch FMS

|zazovi telekomunikacijskih trendova

Interconnection Bypass fraud

200% porasta u vremenskom periodu 2013-2015

Financijska strana Interconnection Bypass fraud
6 milijardi USD

Zelena ruta — legalna ruta
Crvena ruta — ilegalna ruta

Problem u detekciji iz dva razloga:
Tehnologija dostupna i lako nabavljiva

Potreban HW je lako postaviti i prema potrebi maknuti
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Kapsch FMS kapsch 2

challenging limits

Virtualizacija kao odgovor na izazove

Interconnection Bypass fraud

Turkish Operator Nigerian Operator

v , v s . \ \ (((I I)) Domestic Cell
FMS 4.2 proSiren sa mogucnoscu obrade Interconnecting ..Qf\ “,p — Tonr
prometa (vanjskih operatera koji su sada virtualizirani) /¥ S //
Provjera se izvrSava pomocu 4 mehanizma: / /
y
Repeated Calls — je li broj poziva sa istog A na isti B broj veci od //
zadanog parametra u zadanom vremenskom intervalu / / ‘
Too long Calls — postoji li X poziva koji su duzi od Y sekundi u zadanom - _4\' . —==/
vremenskom intervalu vl I\ N S ZZY
Egyptian -
Too short Calls — postoji li X poziva koji su kraéi od Y sekundi u zadanom \ Operator SIM Box
vremenskom intervalu (losa kvaliteta i visoka kvota prekinutih poziva - _
potem SIM Box-a ili VoIP Gateway-a) Caller from \ <~ EndUserin
the UK \ _~ Zimbabwe

No CLI (Calling Line Identity) \ o

Prilikom pojave bilo kojeg navedenog slucaja, fraud agenti se

obavjeStavaju putem e-maila bl 3G/LTE Operator
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Kapsch FMS Kapsch, ..~

Virtualizacija kao odgovor na izazove

201509 Planned CDR Stream Konsolidacija internog poslovanja
ole » VO ole v
Y osis s T T FMS je proSiren sa mogucnosSc¢u obrade fiksne telefonije
| 2 /e o5
- Implementirani novi customer data loaderi, data loaderi, nove fraud
o kontrole za:
:-:a.'c:' 'se ATX c.alsme w
' - PBX Hacking
e Clap-in Fraud

|

|

|

|

| .

| } Novi revenue stream
. -

micS CON for NON AZX calomer

2/ FMS posjeduje moguénost SaaS — operateri i MVNO mogu biti
P e konfigurirani unutar FMS-a kao zasebne instance, postujudi
S | pravila zastite podataka i pristupa

- TS TS T e T T e e TS T T T -
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Kapsch FMS

Virtualizacija — aplikacijska razina

Instalacija u zasebnim OS i DB okruzjima

Dovoljno i instalacija u zasebnim DB shemama

Moblle Vlrtual Network Operator
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kapschh -

challenging limits

Instalacija u zasebnim OS i DB okruzjima viSe nije opcija
Preveliko i preskupo troSenje resursa

svako OS i DB okruZje u startu zauzme odredenu minimalnu koli€inu
resursa

Velik broj okruzja

Problemi odrZzavanja koji mogu uzrokovati greske i sigurnosne propuste

Klasi¢no virtualiziranje resursa samo kao osnova

Stvarnu virtualizaciju sustava bilo je potrebno provesti unutar
same aplikacije unaprijedenjem vecine njenih podsustava kako
bi se zasebni sustavi objedinili na jednoj zajedniCkoj jezgrenoj
instalaciji bez potrebe za razdvojenim bazama podataka ili
shemama unutar iste

www.kapsch.net | 15




Kapsch FMS

Virtualizacija — Prava

Bez kontrole
DjelomiCna

kontrola

SaaS

10/24/2017 | Presentation Title

Vidi podatke

Admin. FMS Light postavki
Admin. rada sustava
Reporti

Vidi podatke

Admin. FMS Light postavke
Admin. rada sustava
Reporti

Vidi podatke

Admin. FMS Light postavke
Admin. rada sustava
Reporti

0

OO O0OO XX XX X XXX

kapschh -

challenging limits

XXX X XOX X ©0o0oo0o
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Kapsch FMS Kapsch, ..~

Virtualizacija — Meta prava

Razvijen sustav meta postavki na osnovu kojeg je
omoguceno horizontalno i hijerarhijsko grupiranje

Operatera

Postavki

Obzirom na veliki broj parametara bilo je potrebno proci
svaki zasebno i definirati koji su zajednicki, a koji smiju
biti vidljivi za pojedine virtualizirane (pod-)operatere ili
njima samima, te koji se od njih smiju mijenjati na razini
virtualiziranog (pod-)operatera.
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Kapsch FMS 4.2

Virtualizacija pocinje od samog ucitavanja podataka
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Loading...

Please wait...

kapschh -

challenging limits

A) zasebni loaderi za datoteke pojedinih
operatera, sa unificiranim ili prilagodenim
formatima, tj.virtualizacija loadera

datoteke pristizu u razliCite direktorije i/ili imaju
razliCite name patterne po kojima se odreduje
pripadnost pojedinom operateru

=» pripadnost operateru odreduje se na
osnovu tipa loadera

www.kapsch.net | 18
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Kapsch FMS 4.2 Kapsch, .~

Virtualizacija - pocinje od samog ucitavanja podataka

B) slanje podataka razli€itih operatera [BrRTCallRecords =10/
Obj ed I njeno u Zajednléklm datOtekama :r?ﬂtnljgml IE:::?B'IHSDEJ I Eamumzm I mmn l mum l 15::&(21311 111524 I Tﬁ%1 111658 l E:l“;gl [::n’::d&

ATTCARDT 1111161115063 Mew'vork[HZ2] | 306243333 | 3019243333 111672001 11:15:24  10AE2001 11:16:05 | 000041 | Moomal
ATTCARDT TITNEITTS0E-24  Mew York[H222) 30M7242222  INSM3 1VAE20M 111529 1MAE2001 111617 000042 Henmal
ATTCARDT T1111E111506-2  Mew'Work[H21)  3MEDMZZZZ  301S242222  11AER20T1 114524 11AER201 111607 000042 Homel
ATTCAADT TITVIETTIS06-21  Mew vork(HZ20)  JNZ242220 | 39242220 1VAE20M1 110525 1VAE22001 111606 000041 Homal
1 . d k t CDR ATTCARDA T1T11ET11506-19  Mew Yerk[H218) 307242218 | 30182218 1UAE201 111525 1062001 111608 000043 Mennal
- ATTCARDY T1TTIE11150618  MewYork[H217) 3005242217 39242217 1VAES2001 10:95:25 101672001 19:16:08 | 000043 Mommal

- 1Zravno na osnovu pO ataka unutar Samog a ATTCAADT TIMTIE11150617  MewYork(H216) 3MEM22E  3NMSX42216  10AR20M1 110524 11762001 111606 | 000042 Hormal
ATTCARDT T1TUIET11150616  Mew Vork[HZ15)  30ME242215 | 30822215 1VAE2011 111524 1UAE2001 111606 OOC0042  Moomal
ATTEARDT 1111811180615  Mew York(H214) | 3MEM2214 | 30EM2214 | 1AE2001 11:15:24 100672001 11:16:06  0000:42  Mommal
ATTCARDT T1T11E111506-14  Mew Vork{H213) | 30ME242213 | 309242213 11AE20M11 11:15:24 11672001 111607 000042 Moomal
ATTCARDT TITVIETTIS0613  Mewvork(HZ12)  JNE242212 | 3NSMZN2Z  1VAE20M1 110524 1VAER2001 191607 000043 Momal

i O I ATTCAADT TTTIE111506-12  Mew Yerk[H211)  30ME2AT0MT 3MSX42211  1IAEL20M1 1101524 110822001 111606 | 000042 Henmal
nije pOtre.bn.O prethOan’UCItavatl customer Strukturu, a ATTCARDT MTTIETT15061T  New Yark[BZ10) 30824100 3M324010 19672001 10:0%24  TIABL20N 111606 | 000042 Honmal
ponekad je i to nemoguce ATTCARDT TITTTET11506-10 New YorklHZS)  30M5242289 3017242233 11162011 11524 1162001 110606 | 000042 Heomal

ATTCARDY TIT1IET11506-9  Mew ' ork(B2B] 3005242238 307242238 11AE°20M1 110524 11AER2001 1116:06 | 0000042 Monmal
ATTCARDT MITIENIE0EE  MewYokiB27]  3NS242237  INMEMIZIT  1MAER2MMT 11524 1VAE20M1 111607 000043 Hommal
ATTCARDT MITIIE111506-7  MewVork(B26] 3005242236 3016242236 1167201 111524 11A672001 111606 | 0000042 Mormal
ATTCARDT MIMNIEIMNE0EE  Mew'Vork[H25] 3009242235 3ME2A42235  1VAE20M 110524 TLABR2001 191606 0000042 Hoomal
ATTCARDT TITTIENS0E-5  Hew'Vork{B2d] 309242234 30TEMZZ3 11AEB2001 111524 11ABR20M1 111606 | 000042 Meamal

primjer kada je to nemoguce je upravo medupromet izmedu ATTCARDT 1111161115064 NewTork(HZ3) 3019242233 INEM2233 162001 101524 114672000 11:16:05 | 000041 Momal
razli¢itih operatera koji koriste mreznu infrastrukturu ATTCAROY THIEE0620 Newvol(§21d] 012N NZAEHS 1IAGENN 111525 1AG0H 111608 000041 Nowme
operatera gdje je instalirana FMS aplikacija -> taj promet se = |
takoder Zeli kontrolirati, a dogadaiji, akcije i reporti se ne

identificiraju internim ID-evima ve¢ samo pomocu globalno- Carfigure Cisr Disply | Eriethe Logging ® I Run
jedinstvenih identifikatora kao $to su IMSI -> to umanjuje . B : :
mogucnost dodatnih analiza, ali za te potrebe je to sasvim Easring| G5 | Scemirn ecoier.. | [0 | A >

dovoljno
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Kapsch FMS 4.2 kapsch -~

challenging limits

Virtualizacija - pocinje od samog ucitavanja podataka

B) slanje podataka razlicitih operatera
objedinjeno u zajednickim datotekama

2. posredno preko nekog identifikatora u slogu
e
kao Sto su A MSISDN, IMSI i sl., pa onda poveznicom |
sa preducitanim mati¢nim podacima iz kojih se onda | Level 2 | Llevel2 |
odreduje pripadnost virtualnom (pod)operateru
— Leaf 1 Leaf1 |— ]: Leaf 1
— Leaf 2 Leaf 2 |— Leaf 2
Potrebna virtualizacija mati¢nih podataka do odredene — Leaf 3 Leaf3 |—
hijerarhijske razine, i to opet sa definiranjem prava — Leaf 4 Leafd4 —
pristupa tim podacima od strane pojedinih FMS | Leafs

administratora i fraud agenata.
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Kapsch FMS 4.2 kapsch, .~

Virtualizacija — Podataka (prometni, mati¢ni, agregirani)

Velika koliCina podataka za obradu u realnom Podatcima dodan atribut virtualnog operatera
vremenu (VIRTUAL_ID)
Skalabilnost Automatiziran i konfigurabilan sustav

Broja operatera particioniranja

Broja usluga Vremensko

Razligiti tipovi podataka ... LogiCko - s obzirom na tip podatka

Optimizacija postojecih procedura

CDR

SMS/MMS

GPRS UDR STAGING RTETKDD

file
GGSN

10/24/2017 | Presenta www.kapsch.net | 21




Kapsch FMS 4.2

Virtualizacija — Data Driven modela

Virtualizacija workflow-a

Za svaki operater moguce je definirati osnovni ili individualizirani

proces obrade

Prije procesiranja

procPrijel procPrije2

Procedura za zadani status

Standardna p. Spec. proc. 1 Spec. proc. 2

Nakon procesiranja

procNakonl procNakon2

10/24/2017 | Presentation Title
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challenging limits

IN LOADING VALIDATED RATED

PREPROCESSED e DISCOUNTED COMPLETED
GROUPED STORED S ARCHIVED
LOADED POSTPROCESSED ADDILONAL VAL
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Kapsch FMS kapsch 2

challenging limits

Evolucija Kapsch FMS-a

Kapsch FMS 4.1 - uspjesSno odgovorio na problem objedinjavanja i harmonizacije poprili€éno raznorodnih
aplikativnin sustava u produkciji kod razliCitih operatera - logi€ki objedinio sustav

Kapsch FMS 4.2 - prati suvremene potrebe i trendove u telekom svijetu

podrzava aplikacijski vid virtualizacije, najprimjereniji obradi podataka velikog broja operatera i podoperatera unutar
jednog telekom operatera ili telekom grupe -2 fizi€ki objedinio sustav

LogiCka FiziCka
objedinjenost objedinjenost
sustava sustava

10/24/2017 | Presentation Title www.kapsch.net | 23



Kapsch FMS

Evolucija Kapsch FMS-a

ProsSirenja koja su omoguc¢ena FMS 4.2 verzijom
rezultirala su porastom koliCine obradenih podataka —
primjer za Al Austrija

Fiksna telefonija — dodatan promet od cca. 10mil CDR/dan

Interconnect — dodatan promet od cca. 35mil CDR/dan

=» povecanje prometa od cca. 26%

10/24/2017 | Presentation Title
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challenging limits
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Kapsch FMS kapsch 2

ZakljuCak

challenging limits

ST

Implementalior ’ Pametno osmisljenom i provedenom virtualizacijom
dobiven je sustav:

puno vecCih mogucnosti
Sireg spektra upotrebljivosti

znacajno poboljSanih performansi!
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Thank you
for your attention.

Dario Nikolié Hrvoje Devéié¢

Oracle DBA & Senior SW Developer Senior SW Developer

Kapsch CarrierCom d.o.o Kapsch CarrierCom d.o.o
Kapsch CarrierCom d.o.o Kapsch CarrierCom d.0.0
Radnicka cesta 39 Radnicka cesta 39

10000 Zagreb, Hrvatska 10000 Zagreb, Hrvatska

Phone: +385 91 896 00 63 Phone: +385 91 235 58 20

E-Mail: dario.nikolic@kapsch.net E-Mail: hrvoje.devcic@kapsch.net
www.kapsch.net www.kapsch.net
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